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  ايميل فرستنده مكان يافتن
 شناسنامه كتاب

 IPتوسط ايميلفرستنده مكان يافتن نام كتاب :

 10 تعداد صفحات :  حرفه اي-متوسطسطح آموزش: آرش يوسف دوست: محقق

 1388مرداد  28 تشار :تاريخ ان  امنيت و هك آموزش : نوع(www.Maghsad.com)مقصد ناشر :

 رايگان قيمت : اثر براي نويسنده و ناشر محفوظ است. كليه حقوق مادي و معنوي

  
ارسالي به شما از كدام شهر و كشور  Email فرستنده بخواهيد بدانيد ممكن است مواقع بعضي
  است.

اقدام به شناسايي مكان  ... و تبليغاتي مزاحمت،كارهاي دلايلي مانند ممكن است افراد و گروه هاي مختلف به
كنند؛ اين كار را نمي توان خلاف حقوق شهروندي دانست، چون همانطور كه در ساير كتاب هاي  Emailفرستنده 

من (آرش يوسف دوست) نيز مطرح شد، همه چيز در اينترنت نشاني و شناسه منحصر به فرد خود را دارد و با هر 
ف ارتباط رد و بدل مي شود. از سوي ديگر اين حق شماست بدانيد نامه اي ، نشاني و مشخصات دوطرفرايند ارتباطي

  كه به دست شما رسيده از كجا و از طرف چه كسي است.

  :حداقل كمكي كه انتشار اين مطلب به كاربر مي كند، اينست كه 

را دارند، بدانند قابل ره گيري  Eamilكاربراني كه قصد سو استفاده از سرويس  پيشگيري از ارتكاب جرم : .1
  هستند. 

اي از طرف  Emailغير منطقي است به عنوان نمونه،  هاي دريافتي : Emailاز صحت  نسبي  طمينانا. 2
اين حالت بايد به در  كشور ارسال كننده آن، كشوري غير ايران باشد. به دست شما رسيده باشد و انشگاه شريفد

  شك كرد و بيشتر در باره آن تحقيق كرد. Emailصحت 
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IP چيست؟  

IP كامپيوترها آن به شماره آن كمك به بتوان تا ميشود داده اينترنت به متصل كامپيوتر هر به كه ايست شماره 
 عدد اين و مانند اثر انگشت انسان، هر كامپيوتر را در شبكه منحصر به فرد و قابل شناسايي مب كند. داشت دسترسي

 به) Dial Up( از غير روشي به معمولا كه اي Client كامپيوترهاي نيز و دارند سرور تحال كه كامپيوترهايي براي
شما عوض  IP اينترنت به شدن وصل بار هر در .است متغير عددي ديگران براي و ثابت عددي هستند، وصل اينترنت

 شما به جديد عددي ميشويد، وصل اينترنت به و گرفته تماس خود ISP شركت با شما كه بار هر يعني مي شود؛
 . ميشود داده نسبت

IP شود مي نوشته زير صورت به راحتي براي و است بيتي 32 عدد يك : 

xxx.xxx.xxx.xxx 

 به شما آدرس است ممكن مثلا).  نيست استفاده قابل ها شماره بعضي البته( است 255 تا 0 بين عددي xxx از منظور 
 به يك سايت اتصال براي كه www.Maghsad.com مثل هايي اسم حتي. اشدب 195.219.176.69 صورت
 .ببينيد را مقصد سايت شما تا شود، تبديل IP يك به بايد نهايت در كنيد، مي استفاده

 وصل اينترنت به Dial Upشماره گيري يا همان  اگر به روش مثلا .دارد خاصي معناي اولي xxx معمولا IP در
 تشخيص براي توضيح اين.بود خواهد 223 تا 192 مابين گيريد، مي اول xxx عنوان به كه عددي معمولا شويد،

 .باشد مفيد ميتواند بسيار) ايران در حداقل( سرور از كلاينت كامپيوترهاي

 command prompt در يا IPCONFIG دستور از خود، IP آوردن دست به ايبر اينترنت به اتصال از بعد
  .كنيد استفاده
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  : IP آدرس يافتن
 خود IP آدرس بدهد آن به بايد كه اطلاعاتي حداقل شود، مي متصل ديگري كامپيوتر به كامپيوتر يك كه بار هر

 غير تنها نه است داشته را شما رايانه به اتصال قصد دليلي به كه كسي IP يافتن بنابراين است؛
   .است طبيعي كاملاً حق يك بلكه نيست قانوني

 را مهمي نكته آن، از قبل اما دهيم، مي توضيح شما براي را Emailفرستنده   IP يافتن مناسب روش چند زير در
 : كنيم مي يادآوري

 خط با كه آوريد دست به را كسي IP امروز شما اگر پس! شود مي عوض او IP شود، قطع اينترنت از كسي اگر
 شود Connect دوباره و كند Disconnect او بعد ثانيه 30 است ممكن شود، مي وصل اينترنت به مودم و تلفن
 !كند مي فايده بي را شما قبلي اطلاع موضوع اين كه داشت خواهد ديگري IP قاعدتاً شرايط اين در كه

 

 به را او IP بلافاصله داشت، را شما تجاوز به حريم شخصي و حمله قصد هردليل به كسي اگر 
 شكايت وي از انونيق طور به بتوانيد آن طريق از تا داريد نگه را مدارك تمامي و آوريد دست
  .كنيد

  

 

 

 

  

  

  



  4صفحه :                                                                                  آرش يوسف دوست   -  IPتوسط   ايميل فرستنده مكان يافتن

 :  Yahooدر سرويس  Emailل كننده ارسا IPيافتن 

  

 Messages قسمت در .برويد General Preferences به Options قسمت طريق از و شويد خود ايميل وارد
  .بيابيد را Headers بخش

 اما. است شده انتخاب Show brief headers on incoming messages عبارت ، فرض پيش حالت در 
 Show all headers on:  كنيد انتخاب را ديگر عبارت شما incoming messages بالاي يا پائين در و 

  .كنيد كليك را Save دكمه خود ايميل صفحه

  

 اطلاعات از كاملي ليست شويد مي متوجه شويد وارد است فرستاده شما براي شخص هر كه ايميلي به اگر اكنون
  كنيد. ملاحظه X‐Originating‐IP قسمت در را فرستنده IP توانيد مي شما و شده داده نمايش فرستنده

  

  : Emailمحل ارسال كننده يافتن 

 دهنده سرويس هاي سايت از يكي در را آن IP بشويد متوجه را فرستنده سكونت موقعيت يا Location اينكه براي
  عنوان مثال سايت : ه ب .كنيد وارد IP خدمات

http://www.ip‐adress.com/ipaddresstolocation 

 

بديهي  . شود مي داده نمايش ايميل فرستنده شخص به اينترنت خدمات كننده ارائه شركت جغرافيايي موقعيتاين  
 خدمات كننده ارائه شهر بنابراين ، گيرند مي اينترنت خدمات خودشان شهر از افراد همه جهان سراسر است در
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 ارسال براي Proxyيا  VPN از ايميل فرستنده شخص آنكه مگر. باشد مي نيز ايميل فرستنده شهر همان اينترنت
 مي پنهان را ها آن واقعي IP و دهد مي تعلق افراد به شخصي IPكه است سرويسي VPN (.باشد كرده استفاده ايميل
  ).كند

 

  :  مي توانيد با مراجعه به اين سايتهمچنين 

http://www.ripe.net/perl/whois 

  ارسال كننده را بدست آوريد. ISP، مشخصات Searchبدست آمده در قسمت  IPوارد كردن  و

 : ستا ميانه ازادآ دانشگاه به مربوطظاهرا   217.219.136.111  پي آي اين سايت به ما مي گويد مثال عنوانبه 

netname: Mianehazuni 

descr:  Mianeh Azad University 

country: IRAN 

person: aurang kavoosi 

address: Mianeh Azad University , Mianeh , East  azarbaidjan , Iran 

phone:  + 98 423 2237040  

fax‐no:  + 98 423 2127290  

e‐mail: aurang_k21@hotmail.com 

  

 

  ي توانيد از اين سايت استفاده كنيد :م نيز ان  كشور اي ماهواره نقشه ديدن براي

http://www.seomoz.org/ip2loc/ip2loc.php 
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 : يعني دوم ادرس در البته توجه كنيد 

http://www.seomoz.org/ip2loc/ip2loc.php 

 IPاحب ص شهر نه شود مي داده نشان شما كشور نقشه صرفا

 

 يعني : اول سايت درمورد نظر خود را  IPايد ب شهر كردن پيدا براي

http://www.ripe.net/perl/whois 

 شما ISP كامل اطلاعات با را ميشويد كانكت ان از كه را شهري ان دنبال به و ISP كامل تامشخصات كنيد جستجو
  .دهد مي نشان را ISPان ادرس و تلفن جمله از

  

 مومي) :ع(روش  Emailساير سرويس هاي  ايميل IP يافتن

 به رفتن با بايد ابتدا. دارد وجود نامه آن در وي IP آدرس معمولاً گيريد، مي فردي از ايميل يك شما كه هنگامي
 كمي با كه دهد نشان شما به را نامه Header تمامي كه دهيد قرار حالتي در را آن خود ايميل تنظيمات قسمت

  .كرد خواهيد پيدا را آن خود ايميل تنظيمات قسمت در ردشگ

 عبارت بار چند يا دو معمولاً شما. باشيد Received: from عبارت دنبال به و كنيد دقت ايميل بالاي به حال 
"Received: from" بالاييها با كمي معمولاً كه داريم كار پاييني با فقط ما كه ديد خواهيد ايميل بالاي در را 

 مي قرار عبارت اين ابتداي در درست ايميل فرستنده IP آدرس. گيرد مي قرار Message ID از بعد و دارد فاصله
  .گيرد

 شرايطي در حال اين با. باشيد IP دنبال به بايد Received قسمت پايينترين در اشاره شد، كه همانطور معمولاً اما
  .است همان IP كنيد، مشاهده IP شبيه عددي Received قسمت بالاترين در فقط كه
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 نامي با قسمتي كه صورت اين به گيرند مي نظر در شما به كمك براي هم آسانتري راه ايميل، ميزبانان از بسياري 
 توجه زير مثالهاي به. نويسند مي آن در را نامه فرستنده IP و دهند مي قرار شما براي X‐Originating‐IP به شبيه
  :است شده مشخص قرمز رنگ به فرستنده IP كه كنيد

 : 1مثال 

Received: from yechizi@yechizi.com [62.145.61.1] by server4PFS 

(SMTPD 32-7.12 ) id A90313018E; Mon,  30 Jun  2003 0043 ‐0700 

Message‐Id: ;200306300104500.SM01212@yechizi@yechizi.com  <  

From: yechizi@yechizi.com 

Date: Mon,  30 Jun  2003 01:06:38 ‐0700 

X‐RCPT‐TO: yechizi@yechizi.com 

Status: U 

X‐UIDL: 347731237 

 
: 2مثال   

 

Received: from spf1.us.outblaze.com [205.158.62.158] by server4pfs 

(SMTPD 32-7.12 ) id AC9E5400EA; Sat,  07 Jun  2003 09:02:38 ‐0700 

Received: (Gmail  31068 invoked from network);  7 Jun  2003 16:03:39 ‐0000 

Received: from unknown  205.158.62.68( ) 

by spf1.us.outblaze.com with QMQP;  7 Jun  2003 16:03:39 ‐0000 

Received: (Gmail  61611 invoked from network);  7 Jun  2003 16:03:37 ‐0000 

Received: from unknown (HELO ws 1-7 .us4.outblaze.com) ( 205.158.62.57(  

by  205-158-62 -153 .outblaze.com with SMTP;  7 Jun  2003 16:03:37 ‐0000 

  



  8صفحه :                                                                                  آرش يوسف دوست   -  IPتوسط   ايميل فرستنده مكان يافتن

  : 3مثال 
 
Received: (Gmail  54891 invoked by uid 1001);  7 Jun  2003 16:03:35 ‐0000 

Message‐ID: ;20030607160335.54889.qmail@mail.com< 

Content‐Type: multipart/mixed; boundary="‐‐‐‐‐‐‐‐‐‐=_ 1055001809-54370-0"  

Content‐Transfer‐Encoding: 7bit 

MIME‐Version: 1.0 

X‐Mailer: MIME‐tools  5.41 (Entity  5.404(  

Received: from [217.218.57.55] by ws 1-7 .us4.outblaze.com with http for 

yechizi@yechizi.com; Sat,  07 Jun  2003 11:03:29 ‐0500 

From: "Reza "  
To: yechizi@yechizi.com 

Date: Sat,  07 Jun  2003 11:03:29 ‐0500 

Subject: The Interactive Matrix 

X‐Originating‐Ip: 217.218.57.55 

X‐Originating‐Server: ws 1 -7 .us4.outblaze.com 

X‐RCPT‐TO : 

Status: U 

X‐UIDL: 344393350 
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  :استثنا يك
 كارت يا خبر يك ارسال اجازه كه سايتهايي مانند سايتها خيبر در موجود فرمهاي از ايميل فرستادن براي فرد اگر 
 آنها اكثر از ياهو در كردن تايپ فارسي واقعاً هرچند( دارند را فارسي ايميل ارسال ادعاي كه سايتهايي يا دهند مي را

 سرور IP معمولاً و باشد شما ايميل در آنها IP است بعيد كنند، استفاده سايتها در "ما با تماس" فرمهاي يا) است بهتر
 براي همسفر سايت "ما با تماس" فرم از استفاده با كه است ايميلي كه زير مثال در. بينيد مي آن در را سايت خود
 :كنيد مي مشاهده را همسفر خود IP فقط است، بوده شده ارسال آن مدير

Received: from server4pfs [38.118.143.98] by hamsafar.com with ESMTP 

(SMTPD 32-7.12 ) id A5C54400DC; Sat,  07 Jun  2003 0653 ‐0700 
From : 
To : 
Subject: hadirayaneh 

Date: Sat,  7 Jun  2003 0653 ‐0700 
Message‐ID: ;000301c32cf 7$1046 b 740$628 f7626@server4pfs< 
MIME‐Version: 1.0 
Content‐Type: text/plain; 

charset="iso‐ 8859-1"  

Content‐Transfer‐Encoding: 7bit 
X‐Mailer: Microsoft CDO for Windows 2000 
Thread‐Index: AcMs9xBGKda5j5B/RZms1WTby6vhkQ== 
Content‐Class: urn:content‐classes:message 

X‐MimeOLE: Produced By Microsoft MimeOLE V6.00.2800.1165 
X‐RCPT‐TO : 
Status: U 

X‐UIDL: 347730753 
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براي دريافت رايگان  ساير كتاب هاي آموزش گام به گام و تصويري منتشر 
يا  www.Book.Maghsad.comشده توسط انتشارات مقصد، به نشاني 

www.Maghsad.ws .مراجعه فرماييد 

  

احب نظران،نويسندگان و محققين محترم مي توانند نظرات، مقالات و آموزش هاي تاليفي و ص
  مطرح و ارسال نمايند.  ترجمه اي خود، از طريق نشاني 


